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[bookmark: _Toc516516810]升级说明（3.0版本上线时间2018年7月10号）
[bookmark: _GoBack]堡垒机3.X版本因框架改动，故不能直接使用升级包的方式直接从2.X升级3.X,；需要客户新购3.0版本的堡垒机，并进行资源、账号、用户进行导出和导入。故出此文档，帮助2.X的用户将用户、主机、主机账户等配置导出，在3.X版本进行导入。对于用户操作数据，历史会话记录，授权配置信息，无法导出导入。建议在高级管理-系统设置-升级-当前运行版本，记录客户版本信息，以及客户的授权信息，在高级管理-系统维护点击配置进行备份。如图1-1，1-2，1-3所示。
注意点：备份之后的日志和数据比较大的话，建议存储在FTP服务器，并且日志无法导入新堡垒机，后期客户若发生安全事件，我们会提供日志还原设备供客户安全排查！
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图 1- 1
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图 1- 2
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图 1- 3


[bookmark: _Toc516516811][bookmark: _Toc436122997]操作流程
1. [bookmark: _Toc516516767][bookmark: _Toc510554861][bookmark: _Toc510554852][bookmark: _Toc496364053][bookmark: _Toc496364041][bookmark: _Toc516516812]
1.1. [bookmark: _Toc516516813]用户配置导出 
打开堡垒机2.X系统，点击用户管理-用户-右上角的导出按钮，将2.X用户配置导出。将左边的属性拖拽到右边：姓名、登录名、部门、移动电话、是否启用、电子邮件、认证类型、角色。（如用户那边有其它信息则不支持在3.X导入。）如图2-1所示。
[image: ]
图 2- 1
点击下一步-下载，下载下来的excel如图2-2所示。
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图 2- 2
1.2. [bookmark: _Toc516516814]用户配置导入
将下载下来的2.X的用户配置excel表做一些调整，先打开堡垒机3.0版本系统，点击用户-用户管理-导入（右上角）-下载模板。将模板里面的密码那列复制到2.X用户配置表，填写用户的登录密码，将2.X用户配置表的登录名改成-登录名（必填），移动电话改成-手机（必填），姓名改成-姓名（必填），电子邮件改成-邮箱（必填），角色改成-角色（必填），部门改成-所属部门（必填，上下级用“，”隔开），认证类型改成-认证类型（必填）。如图2-3所示。
注意：2.X的角色填写的内容，用户角色对应3.X的运维员，2.X的部门经理对应3.X的部门管理员，审计管理员不变，3.X去掉了口令管理员角色，新增了策略管理员。3.X的认证类型填写内容，本地需对应填写本地认证，AD域填写AD域认证，RADIUS填写RADIUS认证，部门需先进行新建，部门需填写上下级，用“，”隔开。另外表格的列属性顺序不能进行改变。
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图 2- 3
将改好的表格进行导入。
1.3. [bookmark: _Toc516516815]资源配置导出
打开堡垒机2.X系统，点击资源管理-主机-右上角的导出按钮，将2.X的主机配置导出。将左边的属性拖拽到右边：主机名称、主机IP、端口、状态、协议类型、所属部门、备注。（如主机那边有其它信息类似主机类型、登录方式等也可以导出在3.X进行导入。）如图2-4所示。
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图 2- 4
点击下一步-下载，下载下来的excel如图2-5所示。
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图 2- 5
1.4. [bookmark: _Toc516516816]资源配置导入
将下载下来的2.X的主机配置excel表做一些调整，先打开堡垒机3.0版本系统，点击资源-主机管理-导入（右上角）-下载模板。将2.X用户配置表的主机名称改成-名称（必填；长度1-64个汉字或字符,允许输入英文字母、数字，或"-"，其他字符不允许），主机IP改成- IP地址/域名（必填），协议类型改成-协议类型（必填；支持:SSH、RDP、TELNET、FTP、SFTP、VNC），端口改成-端口（必填），所属部门改成-所属部门（必填，上下级用“，”隔开）。如图2-6所示。
[bookmark: OLE_LINK1][bookmark: OLE_LINK2][bookmark: OLE_LINK3][bookmark: OLE_LINK5][bookmark: OLE_LINK4]注意：2.X的其他内容可以根据需要导出后，修改后在3.X进行导入。也可以同时在资源这里面填写账户进行导入。另外表格的列属性顺序不能进行改变。
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图 2- 6
将改好的表格进行导入。
1.5. [bookmark: _Toc516516817]资源账户配置导出
打开堡垒机2.X系统，点击资源管理-账户-右上角的导出按钮，将2.X的账户配置导出。将左边的属性拖拽到右边：账户名、关联资源、关联资源：IP，关联资源：类型，关联资源：端口，密码。（如主机那边使用SSH Key登录需要将SSH Key进行导出，在3.X进行导入。）如图2-7所示。
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图 2- 7
点击下一步-下载，下载下来的excel如图2-8所示。
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图 2- 8
1.6. [bookmark: _Toc516516818][bookmark: OLE_LINK6]资源账户配置导入
[bookmark: OLE_LINK7][bookmark: OLE_LINK8]将下载下来的2.X的账户配置excel表做一些调整，先打开堡垒机3.0版本系统，点击资源-资源账户-导入（右上角）-下载模板。将2.X用户配置表的账户名改成-账户（自动登录必填），关联资源改成-关联资源名称（必填），关联资源：IP改成-ip地址/域名（关联资源为主机必填），密码改成-密码明文（自动登录和提权登录时，明文密码和密文密码必填一项），关联资源：类型改成-类型（必填；主机支持；SSH、RDP、TELNET、FTP、SFTP、VNC；应用支持：MySQL、SQL Server、Oracle、IE、Firefox、Chrome、VNC Client、SecBrowser、VSphere Client、Other），关联资源：端口改成-端口（关联资源为主机必填），新增登录方式（必填；自动登录|手动登录|提权登录）和特权账户（是|否；不填为否）。如图2-9所示。
注意：2.X的设备为网络设备时需将特权密码导出，对应3.X的特权账户进行导入，以及SSH Key登录需要将Key导出，在3.X进行导入。另外表格的列属性顺序不能进行改变。
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图 2- 9
将改好的表格进行导入。
1.7. [bookmark: _Toc516516819][bookmark: OLE_LINK10][bookmark: OLE_LINK9]授权（单用户授权）
[bookmark: OLE_LINK12][bookmark: OLE_LINK11]打开2.X系统，根据用户查看授权，点击用户名称-查看用户的授权资源和资源账户，打开3.X系统，点击策略-访问控制策略-新建访问控制策略，根据2.X的用户进行命名设置相关权限（有效期、文件控制、登录时段控制、IP控制）配置好后点击“下一步”，选择关联的用户，选择2.X对应打开的用户，点击“下一步”，根据2.X的授权，选择需要授权的资源（单独授权资源，选择empty账户）和资源账户。如图2-10、2-11、2-12所示。
[image: ]
图 2- 10
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图 2- 11
[image: ]
图 2- 12
1.8. [bookmark: _Toc516516820][bookmark: OLE_LINK15][bookmark: OLE_LINK16]授权（组授权）
[bookmark: OLE_LINK13][bookmark: OLE_LINK14]打开2.X系统，根据用户组查看授权，点击用户组名称-查看用户组的授权资源和资源账户（账户组），打开3.X系统，提前根据2.X的用户组，在3.X系统新建相同的用户组，添加相应的用户。提前根据2.X的账户组，在3.X系统新建相同的账户组，添加相应的账户。点击策略-访问控制策略-新建访问控制策略，根据2.X的用户组进行命名设置相关权限（有效期、文件控制、登录时段控制、IP控制）配置好后点击“下一步”，选择关联的用户组，点击“下一步”，根据2.X的授权，选择需要授权的资源（单独授权资源，选择empty账户）和资源账户（账户组）。如图2-13、2-14、2-15、2-16、2-17所示。
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图 2- 13
[image: ]
图 2- 14
[image: ]
图 2- 15
[image: ]
图 2- 16
[image: ]
图 2- 17
1.9. [bookmark: _Toc516516821]其他
如2.X系统还有其他的应用发布、改密计划、用户策略、FTP备份在3.X版本参考用户手册单独新建。
注意：3.X版本的应用发布路径和2.X不一致，需单独更换3.X系统重新配置的应用发布服务器。
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BHER 22192.168.1.29 ssH passwd
BHER 22192.168.1.28 ssH passwd
BHER 22192.168.1.27 ssH passwd
BHER 22192.168.1.26 ssH passwd
BHER 22192.168.1.25 ssH passwd
BHER 22192.168.1.24 ssH passwd
BHER 22192.168.1.23 ssH passwd
BHER 22192.168.1.22 ssH passwd
BHER 22192.168.1.21 ssH passwd
BHER 22192, 168.1.20 ssH passwd
BHER 22192.168.1.19 ssH passwd
2 user BHER 22192.168.1.18 ssH passvd
3 user BHER 22192.168.1.17 SSH passvd
4 user BHER 22192.168.1.16 ssH passvd
5 user BHER 22192.168.1.15 ssH passvd
6 user BHER 221192.168.1.14 ssH passvd
7 user BHER 221192.168.1.13 ssH passvd
5 user BHER 22192.168.1.12 ssH passvd
9 user BHER 22192.168.1.11 ssH passvd
0 user BHER 22192.168.1.10 SEH passwd
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